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Abstrak : Tujuan dari penelitian ini adalah memberikan perancangan firewall filtering
dan manajemen bandwidth menggunakan MikroTik Router, memperluas ruang lingkup
jaringan di SMA Negeri 1 Seputih Banyak, Dalam penyusunannya penulis
menggunakan metode R&D (Research and Development). Hasil dari penelitian ini
berupa pengembangan sistem jaringan pada SMA Negeri 1 Seputih Banyak.
Diantaranya, memperluas ruang lingkup untuk akses jaringan internet di lingkungan
SMA Negeri 1 Seputih Banyak serta dibuatkan nya konfigurasi manajemen bandwidth
dan firewall filtering untuk para siswa/siswi SMA Negeri 1 Seputih Banyak.

Kata Kunci: firewall filtering, manajemen bandwidth, mikrotik router,siswa/siswi

Abstract : The Purpose of this research is to give a firewall filtering design and
bandwidth management using MikroTik Router, to expand the scope of the network at
SMA Negeri 1 Seputih Banyak. This research using R&D method (research and
development). The result of this research is a network system development at SMA
Negeri 1 Seputih Banyak. Such as, expand scope for the internet network access at
SMA Negeri 1 Seputih Banyak environment then it made bandwidth management
configuration and firewall filtering for the students of SMA Negeri 1 Seputih Banyak.
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PENDAHULUAN Banyak. Tujuan dari penelitian ini
Produk yang dikembangkan oleh menghasilkan produk berupa sistem
penulis adalah sistem jaringan yang konfigurasi jaringan yaitu filtering dan
berada di SMA Negeri 1 Seputih manajemen bandwidth menggunakan
Banyak dimana belum adanya user ID MikroTik Router OS V 5.20 dan
untuk para siswa/siswi dan ruang memperluas ruang lingkup jaringan
lingkup akses jaringan yang masih agar guru, staf TU, waka, kepala
masih terbatas. Pengembangan sistem sekolah dan siswa/siswi  bisa
jaringan ini memungkinkan  agar mengakses jaringan internet dengan
siswal/siswi dapat mengakses jaringan mudah di lingkungan SMA Negeri 1
internet dan memperluas ruang lingkup Seputih Banyak.

akses jaringan dapat mempermudah Jenis penelitian yang digunakan adalah
user dalam mengakses jaringan di penelitian pengembangan atau
lingkungan ~ SMA Negeri 1 Seputih Research and Development (R&D).
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Model yang digunakan peneliti adalah
model 4D (Define, Design,
Development, and Disseminate) yang
dikembangkan oleh Thiagarajan. Model
ini terdiri dari 4 tahapan yaitu define
(menganalisis kebutuhan), design
(merancang suatu produk), development

(mengembangkan produk yang
didesain), dan terakhir disseminate
(penyebaran produk). Setelah

melakukan kegiatan penelitian di SMA
Negeri 1 Seputih Banyak, maka penulis
dapat menyimpulkan bahwa kondisi
sistem jaringan yang saat ini berjalan
sudah cukup baik, namun masih ada
beberapa kekurangan vyaitu sebagai
berikut, kurangnya ruang lingkup akses
jaringan internet di SMA  Negeri 1
Seputih Banyak sehingga  jaringan
internet hanya dapat diakses di area
tertentu saja, belum adanya konfigurasi
sistem jaringan untuk siswa/siswi SMA
Negeri 1 Seputih Banyak sehingga para
siswa/siswi ini hanya dapat mengakses
jaringan internet di area LAB komputer
saja. Oleh karena itu, penulis melakukan
penelitian ini guna untuk
mengembangkan sistem jaringan yang
ada pada SMA Negeri 1 Seputih Banyak,
berdasarkan perancangan sistem
jaringan yang dibangun pada SMA
Negeri 1 Seputih Banyak adalah sebagai
berikut, memperluas ruang lingkup
akses jaringan internet di SMA Negeri 1
Seputih Banyak sehingga guru, staf TU,
waka, dan kepala sekolah dapat
mengakses jaringan internet dengan
mudah di lingkungan SMA Negeri 1
Seputih  Banyak, dibuatkannya
konfigurasi sistem jaringan untuk para
siswa/siswi SMA  Negeri 1 Seputih
Banyak sehingga para siswa/siswi juga
dapat  mengakses jaringan internet
dengan mudah.

KAJIAN PUSTAKA DAN
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Jaringan Komputer

Syafrizal (2015: 2) menyimpulkan
“Jaringan komputer adalah himpunan”
interkoneksi” antara 2 komputer
autonomous atau lebih yang terhubung
dengan media transmisi kabel atau
tanpa kabel (wireless)’. Sedangkan
menurut MADCOMS (2016: 11-12)
menjelaskan “Sistem jaringan komputer
merupakan sebuah sistem yang terdiri
atas komputer dan perangkat jaringan
lainnya yang bekerja sama untuk
mencapai suatu tujuan yang sama”.

Mikrotik Router

MADCOMS  (2016: 1) menarik
kesimpulan sebagai berikut “MikroTik
Router merupakan salah satu produk
dari MikroTik yang berupa perangkat
lunak. Router berfungsi sebagai sistem
operasi yang di install pada PC
(Personal Computer). Sistem operasiini
akan mengubah computer tersebut
menjadi sebuah router dengan segala
fitur yang sudah ada di dalamnya”.
Namun menurut Wanda (2020: 59)
menarik kesimpulan sebagai berikut
“MikroTik adalah sistem operasi dan
perangkat lunak yang dapat digunakan
untuk menjadikan komputer menjadi
router network yang handal, mencakup
berbagai fitur yang dibuat untuk IP
network dan jaringan wireless, cocok
digunakan oleh ISP, provider hotspot
dan warnet”.

Firewall Filtering
Pribadi (2008: 45) menyimpulkan

“firewall yang dimaksud di sini
adalah  mekanisme perlindungan
sebuah  mesin atau sistem dari

ancaman yang merugikan jaringan
internet atau jaringan komputer”.
Namun menurut MADCOMS (2016:
165) menyimpulkan  “firewall



berfungsi menjaga keamanan
jaringan dari ancaman pihak lain
yang tidak berwenang. Mengubah,
merusak atau menyebarkan data-
data tidak penting suatu perusahaan
merupakan contoh ancaman yang
patut dicegah”.

Manajemen Bandwidth
MADCOMS (2016: 147)
menyimpulkan “prinsipnya,
bandwidth tiap client akan dibatasi
penggunaanya. Bandwidth yang
tidak dibagi secara merata
menyebabkan koneksi di beberapa
tipe client yang tidak sama antara
satu dengan lainnya”. Namun
menurut Ilham (2020: 179) menarik
kesimpulan sebagai berikut “Tujuan
pengolahan bandwidth ini adalah
agar client mendapatkan bandwidth
yang merata sesuai dengan yang
dialokasikan. Manajemen bandwidth
dikenal dengan istilah Quality of
Service (QoS) vyaitu Teknik yang
digunakan untuk menjamin setiap
client mendapat alokasi bandwidth
masing-masing sehingga proses
pertukaran data pada jaringan bisa
berjalan optimal”.

METODE

Dalam penelitian ini, penulis
menggunakan metode Research and
Development biasa disingkat menjadi
R&D, merupakan metode penelitian
yang digunakan untuk menghasilkan
produk tertentu, dan menguiji
keefektifan produk tersebut.

Setting Bridge Pada VirtualBox
Melakukan setting bridge pada
VirtualBox diperlukan karena untuk
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Gambar 1. Metode Research and
Development.

Dalam melaksanakan penelitian ini
penulis menggunakan teknik
pengumpulan data studi lapang yang
terdiri beberapa tahapan sebagai yaitu
wawancara, dokumentasi, observasi,
studi pustaka. Penulis melaksanakan
kegiatan penelitian ini di SMA Negeri 1
Seputih Banyak tepat pada tanggal 2
Desember 2020.

HASIL DAN PEMBAHASAN

Topologi Jaringan

Langkah awal dalam melakukan
perancangan sistem jaringan untuk
SMA Negeri 1 Seputih Banyak
diperlukan gambaran topologi jaringan,
topologi yang akan digunakan adalah
topologi star, gambaran topologi yang
hendak digunakan sebagai vyaitu
berikut:

Gambar 1. Metode Research and
Development.

menentukan berapa port yang
hendak digunakan dan juga
menentukan peran dari setiap port
nya.



~

Gambar 3. Setting bridge VirtualBox.

Install MikroTik

Berikut merupakan instalasi machine
MikroTik OS di VirtualBox yang akan
digunakan sebagai router jaringan
untuk memanajemen bandwidth dan
firewall filtering sistem jaringan di
SMA Negeri 1 Seputih Banyak.

Konfigurasi Hotspot

Berikut merupakan konfigurasi hotspot
setting menggunakan MikroTik router.
Output dari hotspot setting berupa
jaringan wireless agar perangkat HP
atau laptop user dapat terkoneksi,
langkah-langkah setting hotspot dapat
dilihat pada Gambar 5.

Gambar 5. Konfigurasi Hotspot.

Fitur Firewall Filtering
Fitur firewall filtering bertujuan untuk

membatasi hak akses user dalam
penggunaan jaringan internet, contoh
penerapan nya jika user hendak

mengakses situs yang tidak perlu atau
mengakses game online pada waktu
yang telah ditentukan maka user
tersebut tidak dapat mengakses situs
atau game online tersebut yang telah
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filtering oleh MikroTik, berikut adalah
contoh penerapan nya.
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Garﬁbar 6. Fitur firewall filtering.

User Manajemen Bandwidth
Manajemen bandwidth berfungsi
untuk mengatur bandwidth dari
setiap user yang ada malai dari user
jaringan lokal atau LAN dan jaringan
hotspot agar penggunaan jaringan
menjadi lebih baik, cepat, efektif dan
efisien.

Sewr amesel S e lae lag e
.- = .-

e L o

o | g e -

& R Jaringan
e LAN-——

Janngad
Hotspot

Gambar 7. User manajemen
bandwidth.

Testing Jaringan

Dari konfigurasi yang telah dilakukan
berikut merupakan testing jaringan
yang terdiri dari jaringan LAN,
hotspot, manajemen bandwidth, dan
firewall filtering, hasil dari testing
jaringan dapat dilihat pada Gambar
8.



cowal! Filterng

KESIMPULAN
Setelah kegiatan penelitian di SMA
Negeri 1 Seputih Banyak telah peneliti
lakukan, maka dari hasil yang diperoleh
penulis dapat menyimpulkan kondisi
sistem jaringan yang saat ini berjalan
sudah cukup baik, namun masih
terdapat beberapa kekurangan sebagai
berikut:

a. Kurangnya ruang lingkup akses
jaringan internet di SMA Negeri 1
Seputih

b. Banyak sehingga jaringan internet

hanya dapat diakses di area
tertentu saja.
c. Belum adanya konfigurasi sistem

jaringan untuk siswa/siswi SMA
Negeri 1 Seputih Banyak sehingga
para siswa/siswi ini hanya dapat
mengakses jaringan internet di
area LAB komputer saja.

Oleh sebab itu, tujuan dari penulis

melakukan penelitian ini adalah untuk

mengembangkan sistem jaringan yang
ada pada SMA Negeri 1 Seputih

Banyak, berdasarkan perancangan

sistem jaringan yang dibangun di

sekolah tersebut adalah sebagai

berikut:

a. Memperluas akses jaringan internet
yang berada di sekolah tersebut
sehingga guru, staf TU, waka, dan
kepala sekolah dapat mengakses
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Gambar 8. Testing jaringan.

jaringan internet dengan mudah di
lingkungan SMA Negeri 1 Seputih

Banyak.
Dibuatkan konfigurasi sistem
jaringan untuk pada siswa/siswi

SMA Negeri 1 Seputih Banyak
sehingga para siswa/siswi juga
dapat mengakses jaringan internet
dengan mudah.

Dengan adanya sistem vyang
dibangun ini dapat mempermudah
dalam kegiatan =~ mengajar
siswa/siswi, dan juga dapat
membantu dalam kegiatan yang
membutuhkan jaringan internet.
Pada sistem jaringan vyang
dibangun juga terdapat fitur
manajemen bandwidth yang
digunakan user sehingga
penggunaan jaringan internet dapat

terkontrol dan diatur sesuai
kebutuhan, dan terdapat fitur
firewall filtering yang dapat

digunakan dalam membatasi hak
akses user dalam menggunakan
jaringan internet.

Pada PC kantor menggunakan IP
binding yang bertujuan untuk client
PC kantor mendapatkan IP yang
tetap dan tanpa harus melakukan
login hotspot berulang kali.
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